


CONFIGURATION DU RESEAU ET INSTALLATION DE SAMBA




Configuration de notre Debian

Nous allons tout d’abord changé I’addresse IP et la mettre en mode static allez dans le fichier

GHU nano 7.2 setc/networksinterfaces

nano /etc/network/interfaces T U L

source fetcenetworksinterfaces.dss

# The loopback network interface
auto lo
iface 1o inet loopback

# The primary network interface
allow-hotplug enpess

iface enp@s3 inet static
address 192.168.119.1

netmask 255.255.255.9
dns-nameserver 192.168.119.0

Pour renommer votre machine vous devez d’abord allez dans nano /etc/hostname puis dans
nano /etc/hosts pour que ceci soit permanent

GMU nano 7.2 fetocshosts

GNU nano 7.2 Jetc/hostname
127.6.8,1 localhost thomas
127.8.1.1 thomas_ -



Configuration de notre Debian

Pour modifier vos serveurs DNS il vous suffit d’allez dans le fichier nano /etc/resolv.conf

GHNU nano 7.2

.

Jetc/resoly . cont
domain sio. local
search sio. local

nameserver 192.165.119.4@
fameserver 8.5.8.8

Redémarrer votre machine pour que les parametres soit appliqué




Installation de Samba

Pour installer votre samba vous devez vous devez remettre votre réseau en DHCP et mettre des
# sur les parametres réseau pour qu’il soit considérer comme un commentaire..i1o-totpiue enpess

iface enpBz3 inet dhcp

#address 192.168.119.1
#netmask 255.255.255.4
Heateway 192.165.119.254
#network 192.168.119.4
#hroadocast 192.168.119. 255
#odns-nameserver 192.168.119.6

Ensuite une fois dans le terminale de commande faites un apt-get update pour mettre les
paquets a jours et ensuite entrer la commande apt install =y samba pour installer samba

Installer aussi le smbclient qui nous sera utile plus tard avec la commande apt install smbclient
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Création des groupes

Pour pouvoir créer un groupe d’utilisateur il suffit d’entrer la commande addgroup +lui donner
. root@thomas: “# laddgroup Atudiants
un nom exemple' addgroup @ Pour éviter tout probléme, le nom d'utilisateur ne doit comporté gue des
lettres, chiffres, tirets de soulignement, arobases et tirets
Il ne devrait pas commencer par un tiret (cowmme défini dans
la norme IEEE 1883.1-2881). FPour des raisons de compatibilité
avec les comptes de machines Samba, le signe dollar est
aussi autorisé en fin de nom. (Utiliszer 17option
# --allow-all-names % pour contourner cette restriction.)
root@thomas: ™ adderoup etudiants
fjout du groupe 4 etudiants ¥ (GID 1668) ...
Fait.
root@thomas:™# addgroup profs
fiout du groupe 4 profs » (GID 1869) ...
/ Falit.

ATTENTION | Evitez de mettre des caracteres spéciaux dans le nom de groupe



Attribuer un utilisateur a un groupe

Pour attribuer un utilisateur a un groupe il vous suffit de rentrer la

La commande usermod permet de modifier les fichiers d’administration des comptes du
systeme selon les modifications qui ont été indiquées sur la ligne de commande

La commande —a permet d’ajouter un utilisateur aux groupes, il faut donc utilisez cette option
gu’avec -G

Donc ici:
root@thomas: ™% usermod -a -G profs fenetre
FootEthomas: % Usermod -a -G profs petasse
root@thomas: ™4 usermod -a -G etudiants etul
root@thomas: ™4 usermod -a -G etudiants etuz?
root@thomas: ™ usermod -a -G etudiants etud
root@thomas: ™ usermod -a -G etudiants etud
root@thomas: ™ usermod -a -G root admin-sio



Vérification des utilisateurs et groupes

7 N\

Pour vérifier si vos utilisateurs ont bien été attribué a vos groupes il vous suffit de rentrer la
commande getent group

ircix:a9:
A 7 . sroiKidi:
L] . - .
Chercher un peu et vous etes cense apercevolr vos groupes : P
wideo:w:dd:dehian
sgslimid5:
plugdey:x:da:debian
staffry:oe:
games X iG@:
users:x:1eg:debian, fenetre, petasse, etul,etuz,etud,etud, admin-sio
NOgroup:=:a5534 :
systemd- journal:x:999:
systemd-network:x:998:
crontabix:1a1:
input:x:1a2:
SEMIN:183:
kwm:x:lad:
render:x:165:
netdev:x:i86:debian
systemd-timesync:x:997:
messagehus (x: 167
_sshix:l6g:
avahi-autoipd:x:169:
hluetooth:x:11@:debian
debian:x:106a:
roma i« 111
samhashare:x:996:
fenetre:x:1081:
petasserx: 1662
etul:x:1063:
ptud:x:18ad:
etud:x«: 1665:

etld i 1886:

admin=sio w1067
etudiants:x: 1068 etul, etul, etu3, etud
profs:x:1ee3:fenetre, petasse
root@thomas: “# .




Ajout de nos utilisateurs a la base de
données samba

Pour ajouter nos utilisateurs a la base de données samba il suffit de rentrer la commande
smbpasswd —a (nom utiliateur) et lui affecter un mot de passe rucishoas: monerazbions snmassud a senetr

Mew SHMB password:

Fetype new SHE password:

Added user fenetre.

root@thomas: shomesdebiang smbpasswd -a petass
Mew SHMB password:

Retype new SME password:

Added user petasse.

root@thomas: shomesdebiang smbpasswd -a etu
Mew SHMB password:

Retype new SME password:

Mismatch - password unchanged.

Unable to get new password.

root@thomas: shomesdebiang smbpasswd -a etul
Mew SHMB password:

Retype new SME password:

Added user etul.

root@thomas: shomesdebiang smbpasswd -a etuz
Hew SME password:

Retype new SME password:

Added user etuZ.

root@thomas: shomesdebiang smbpassud -a etuld
Mew SHMB password:

Retype new SME password:

Added user etu3.

root@thomas: shomesdebiang smbpasswd -a etud
Mew SHMB password:

Retype new SME password:

Added user etud.

Vous pouvez vérifier si vos utilisateurs ont bien été ajouté avec la commande getent passwd descendez
et vos utilisateurs sont censé apparaitre fenetre:xcicoiiooi:,, :snonesfenetre: /oin/bash

petassetx:1882:1002:, ,, shome/petasse: /hinsbash
etul:«:1083:1663:,, , /homesetul: shinsbash
etuZ:x:1864:1804: , ,  r/homesetuz: sbinshash
etud x:1865:16805:, , ,  homesetuld: sbinshash
etud:x:1866:1806:, . ,, /homesetud: sbinsbash

admin-sin:x:1867:1667:,,, shomesadmin-sio: /hinshash




CONTEXTE DU TP




Mise en contexte

BET NN sTeldg=ReesltshatInous avons besoin d’un dossier « bal » qui correspondra au répertoire situé

dans /home/archlves qui sera accessible en mode lecture a tout le monde, mais accessible en

AT (o s Il oIsNeIIsld’un dossier « etu » qui sera situé dans le /home/commun et ce
répertoire sera accessible en lecture/écriture a tout le monde-

Et les utilisateurs devront également accéder a leur dossier personnel (home) situe dans

home/utilisateur et seul le propriétaire pourra avoir un accés complet.



Création des fichiers

Nous allons donc maintenant dans le répertoire home créer un répertoire archives et commun

Rediriger vous donc déja vers le répertoire home avec la commande cd /home

Une fois dans le dossier créer les deux répertoire avec la commande mkdir + nom du repertoire
donc ici ce sera:

rooct@thomas: shome# mkdir archives
root@thomas: shome# mkdir commun
root@thomas: shomed 1s

admin-sio archives commun debian etul etu? etul etud fenetre petasse

Vérifier avec la commande /s si vos dossier ont bien était crées



Créations des dossiers archives et
commun

Il vous faudra donc maintenant que vous vous redirigiez vers vos dossiers dans le dossier archives et
commun pour créer le dossier bal et etu
Méme principe rediriger vous avec la commande cd / puis créer un dossier avec la commande mkdir

Exemple: root@thomas: /homes/archives# mkdir bal

root@thomas: /home/archives# [s

bal

root@thomas: /home/archives# cd

root@thomas:™# cd home

bash: cd: home: Aucun fichier ou dossier de ce type
root@thomas: ™% cd shome

root@thomas: shome# cd commun

root@thomas: shome/commund mkdir etu



PARTAGE DES DOSSIERS/DROITS




Activez les partages des dossiers

Nous allons maintenant activer les partages dans les dossiers «khomes » « bal » et « etu »

Pour faire ceci nous allons donc entrer la commande nano /2tc/samba/smb.conf

Descendez jusque la partie [share definitions]




Partage du dossier homes

Nous allons donc maintenant modifier le dossier homes]

Nous allons juste basculé le browseable en yes pour que le fichier soit visible dans le partage du
réseau

[homes]
comment = Home Directories
browseable = yes




Partage du dossier | Hal)

Il vous faudra donc créer un repertoire [bal]

-Path = /home/archives définit le chemin
-browseable = yes définit si le partage est visible sur le réseau
-read only = no définit si les utilisateurs peuvent lire les fichiers partagés

-valid user = définit les groupes qui ont le droit d’acces au dossier partagés

[hal]

comment = bal

path = shomesarchives

browseable = ues

read only = no

valid users = d@profs, @etudiants



Partage du dossier [etul]

[etu]
Path = /home/archives définit le chemin
-browseable = yes définit si le partage est visible sur le réseau
-read only = no définit si les utilisateurs peuvent lire les fichiers partagés
-valid user = définit les groupes qui ont le droit d’acces au dossier partagés

=

[etu]

comment = ety

path = Shomescommun

browseahle = yes

read only = no

valid users = @etudiants, @profs



ATTENTION |

Il est important de supprimer ses lignes ou alors le fichier le prendra en compte dans le dossier partagés

et il pourrait donc créer des erreurs !

H H

H

HOH H H

By default, the home directories are exported read-only. Change the
next parameter to '‘no’ if you want to be able to write to them.
read only = yes

File creation mask is set to @788 for security reasons. If you want to
create files with group=rw permissions, set next parameter to @775.
create mask = @764

Directory creation mask is set to 67686 for security reasons. If you want to
create dirs. with group=rw permissions, set next parameter to @775.
directory mask = &766

By default, ““serversusername shares can he connected to by anyane
with access to the samba server.

The following parameter makes sure that only "username’ can connect
t0 WWSEPYERSLUSErName

This might need tweaking when using external authentication schemes
valid users = %5




Résume du dossier partageé

Vous devez donc avoir ceci a la fin, effectuer un contréle O pour sauvegarder et ensuite contrdle
X quitter le fichier de configuration

# Share Definitions

[homes]
comment = Home Directories
hrowseable = yes
[etu]
comment = etu
path = shomescommun
browseable = yes
read only = no
valid users = @etudiants, @profs
[hall
comment = hal
nath = shomesarchives
browseahle = yes
read only = no
walid users = @profs, @etudiants
# By default, the home directories are exported read-only. Change the
% newxt parameter to 'no' if uou want to be able to write to them.

# File creation mask is set to 6788 for security reasons. IT you want to
# create files with group=rw permissions, set next parameter to 6775.

# Directory creation mask is set to @7e® for security reasons. IT you want to
# create dirs. with group=rw permissions, set next parameter to @775,

Il est conseillé d’ailleurs de copier le fichier smb.conf avec le nom smb.conf.old avec la
commande ci:

root@thomas: homesdebiand cp AJetcssambassmb.cont Aetcs/sanmbassamba.old
root@thomas: shomesdebiand




Vérification du dossier

Nous allons vérifier maintenant si nos partages ont bien été fais
Pour faire ceci vous devez rediriger la configuration vers un fichier texte

Donc la commande a effectué est testparm —s > /tmp/testparm.txt

root@thomas:™# testparm -s > JtmpAstestparm. t=t

Load smb config files from Aetc/sambassmb. conf

Unknown parameter encountered: "guet ok

Ignoring unknown parameter “guet ok

Loaded services file 0OK.

Heak crypto is allowed by GnuTLS (e.g. NTLM as a compatibility fallback)

Server role: ROLE_STAWDALOME

e L AL e e [haomes]
[etu]

Ensuite testparm faites entrer et vous étes censé retrouver votre configuration

(on a bien la configuration que I'on souhaite) -

comment = Home Directories

comment = etu

path = shomescommun

read only = Mo

valid users = @etudiants @profs

comment = hal

path = shomesarchives

read only = Mo

valid users = @profs @etudiants



Redemarrer votre serveur

Redéemarrer votre serveur samba avec la commande systemctl restart smbd

Faites aussi un reboot de la machine pour étre str de sauvegarder ce que vous avez fais




AFFECTATION DES DROITS ET SMBCLIENTS




Affectation des droits avec la commande
chmod

Nous allons tout d’abord définir le groupe profs a archives avec la commande chgrp profs
/home/archives

Et lui définir les droits d’écriture avec la commande chmod 1770 /home/archives pour que seul le
groupe profs est le droit d’écrire dans le dossier

root@thomas: ™ chgrp profs Jhomesarchives
root@thomas: ™ chmod 1778 Jhomesarchives

~oot@thomas: ™ 1= -1 <home

total 48
s e . dr------ 2 admin-sio admin-sio 4896 36 janwv. 26:6d4 admin-sio

Ver’fler /85 drOItS avec IG commande /5 _l /home dru=rw=--T 12 root profs 4695 31 Janw. 17:67 archives
dru=ruw=--T & etul profs d695 31 Janv. 19:34 commun
dr------ 2 debian debian 4695 29 Jjanv. 18:19 debilan
dru=rw=rus 2 root root 4695 31 Jjanw. 14:25 etu
dr------ 2 etul etudiants 4896 38 janw. 26:81 etul
dr------ 2 etul etudiants 4896 38 janw. 26:81 etul
dr------ 2 etu3l etudiants 4896 38 janw. 26:82 etul
dr------ 2 etud etudiants 4896 38 janw. 26:82 etud
dru=rw=rus 2 fenetre profs 4695 36 janv. 19:52 fenetre
dr------ 2 petasse profs 4695 36 janwv. 19:53 petasse
druxr-xr-« 2 root root 495 36 janv. 22:27 test




SMBCLIENT

Pour accéder facilement aux dossiers sur le samba nous allons utilisés le smbclient

Le premier test se fera sur le dossier bal ou seul les profs auront le droit d’écriture mais
accessible a tout le monde

root@thomas:™# smhclient //192.168.119.1shal -U etul
FPassword for [WORKGROUP“etuil]:

Try "help" to get & list of possible commands.

smb: > mkdir dzoh

MT_STATUS_ACCESS_DEMIED making remote directory “dzoh . . .
A dossier tandis que mr fenetre en aura le droit

On peut voir que l'etu 1 se fera refuser la création de

root@thomas: shomesdebiand smbolient A/192.168.119.1/bal -U fenetre
Fassword for [WORKGROUP-fenetre] :

Try "help" to get a list of possible commands.

smb: e omkdir test

smb: s ocd test

smb: stesths



SMBCLIENT

Nous allons donc maintenant tester avec le dossier etu qui est cénsé étre accessible en mode
lecture/écriture a tout le monde réutiliser la commande modifier juste le chemin de dossier
apres le serveur

root@thomas:™# smbclient #/192.168.119.1/etu -U fenetre
Password for [WORKGROUP“fenetre]:

Try "help" to get a list of possible commands.

smb: e mkdir testl

smh: e

On peut apercevoir que nos utilisateurs ont tous les

deux le droits d’écrire dans le dossier etu

root@thomas: ™% smbclient //192.168.119.1/etu -U etul
Fassword for [WOREGROUP-etul] :

Try "help" to get a list of possible commands.

smb: e omkdir test

b W



ACCEDER AU SERVEUR SAMBA SUR WINDOWS




Configuration

Il vous faudra tout d’abord configurer votre machine sur le méme réseau que votre serveur Windows
Puis dans l'invite de commande Windows faites un ping sur le serveur samba avec la commande

Pro priétés de : Protocele Internet version 4 (TCP/IPwd)

zéneral

esse IP automatiquement C:\Users\windows>»ping 192.168.119.1
suivante : k‘

Envoi d'une requéte 'Ping’ 192.168.119.1 avec 32 octets de données

Réponse de 192.168.119.1 : octets=32 temps=2 ms TTL=64

Réponse de 192.168.119.1 : octets=32 temps=1 ms TTL=64

Réponse de 192.168.119.1 : octets=32 temps=2 ms TTL=64

Réponse de 192.168.119.1 : octets=32 temps<ims TTL=64

Statistiques Ping pour 192.168.119.1:

Paguets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),
Serveur DNS auxiliaire : Durée approximative des boucles en millisecondes
Minimum = 8ms, Maximum = 2ms, Moyenne = 1ms

[ valider les paramétres en quittant o

Annuer




ACCes au serveur

Maintenant allez dans I'explorateur de fichier et

Une fois tout ceci fait inscrivez dans la barre de recherche I’'adresse IP de votre serveur samba

On peut constater que nous pouvons accéder au serveur

= | 192.168.119.1

Accueil Partage Affichage

v 4 O s Réseau > 192.168.119.1 » O Rechercher dans : 192.168.119.1

7 Accés rapide bal
[ Bureau
Jr Teléchargements #

homes

[£ Documents »* -
&= Images -

o bal

D Musique

m Vidéos

@ OneDrive

¥ Réseau




Test d’un utilisateur du groupe profs (bal)

Nous allons maintenant essayer de vérifier si nos droits sont bien mis en place

>>>>>

Entrer vos identifiants de profs

On a le droit d’allez dans le dossier




Test d’un utilisateur du groupe profs (bal

Tentative de création d’un dossier et on peux !

» Réseau » 1921621197 » bal » 2 Rechercher dans: bal
Nom Modifié le Taille
bal 2024 21:20 Daossier de fichiers
bonjourjesuisthomasgrzesinski 3 Dossier de fichiers
bonsoir 31/01,/2024 Dossier de fichiers
dezhod J01,/2024 Dossier de fichiers
Encore F01,72024 Dozsier de fichiers
non 24 170 Dossier de fichiers
Mouveau dossier 202 Dossier de fichiers
Mauveau dossier (2] ; Dassier de fichiers
salut Dossier de fichiers
test 2 Dossier de fichiers

Mouveau dossier (3) 3 ) Dossier de fichiers

regardez celafn:nn::tin:nnne{ J 2130 Dassier de fichiers




Test d’un utilisateur du groupe profs
etu/users

Tentative de création d’un dossier et on peux !

» Réseau » 19216817197 » etu » 2 Rechercher dans : etu

=

Mam Madifié le Yo Taille

" bonjourjemappellethomasgrzesinski 31,/01/2024 17 Dossier de fichiers
dhezos 3 Dossier de fichiers

ments £ encorethomasgrzesinski 31,/01,/,202 Dossier de fichiers
etu 01/2024 21:: Cossier de fichiers

ier de fichiers

r de fichiers

bonjour je peux regarde] 31/01, 21:06 ) r de fichiers




Test d’un utilisateur du groupe etudiants
pbal

Nous allons maintenant essayer de vérifier si nos droits sont bien mis en place

Patage  Affichage

3 5 Réseau » 192.168.113.1

Entrer vos identifiants d’étudiants

Séeurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter 3:
192.168.119.1

Annuler

» Réseau » 192.168.119.1 » bal »

Nom Modifié le ype Taille

On a le droit d’allez dans le dossier

jesuisthomasgrzesinski

re

non

MNouveau dossier

salut

test




Test d’un utilisateur du groupe etudiants
etu

Tentative de création d’un dossier et on peux !

» Réseau » 19216811971 » etu » 2 Rechercher dans: etu

e

Mom Modifié le Y Taille

bfrbckedc 2024 21:16 Dossier de fichiers

benjour je peux regarde 31,012 21: Dossier de fichiers

bonjourjemappellethomasgrzesinski 31/01/2024 17:09 Dossier de fichiers

dhezos 3101720 : Yos de fichiers
encorethomasgrzesinski 31,/01,/2024 ) Dossier de fichiers
etu 21:2 Dossier de fichiers
test 31/0 G4 Dossier de fichiers

test] Dossier de fichiers

testetu| 31/0 - Dossier de fichiers
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